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Assinare

Apresentacao

Assinare consiste na oferta de solugdes e servigos na area da identificacéo electrénica.

De forma a responder ao ambiente altamente competitivo a que as empresas e organizacdoes hoje em dia
estdo sujeitas, a utilizacdo da assinatura digital vem contribuir para a reducao de custos e de tempo e
para a melhoria dos servigos prestados.

Assinare é o software que permite integrar nos seus processos de negdcio a assinatura digital, com
recurso ao cartdo de cidadao portugués e outros Smartcards.

Mais Econémico Mais Rapido e Simples Mais Seguro

+ AtualizagZo e instalagZo centralizadas; i « Processo de assinatura otimizado; - Impraticavel falsificar a assinatura digital

+ Dispensa a aquisi¢&o de certificados - Integragéo com os sistemas de e a data/ hora;
e da infra-estrutura associada; informagao e processos de negécio; - Processo confidencial de assinatura;

« Elimina a necessidade de impresséo, « Interface grafica intuitiva e facil de « Assinatura digital de acordo com
digitalizagéo e transporte de documentos; utilizar; a legislagéo aplicavel;

+ Dispensa o reconhecimento notarial da - Ndo necessita de instalagdo de - Controlo sobre a adulteragéo
Assinatura; software especifico; I

« A autenticagao e certificagdo temporal - Funciona com a generalidade dos

de assinaturas reduz a litigancia. sistemas operativos. . :
i ; ’ Amigo do Ambiente

Caracteristicas

O Assinare € uma Rich Internet Application (RIA) que permite integrar a assinatura
digital de documentos nos seus sistemas de informacado e processos de negdcio, de uma
forma simples, segura e interoperavel.

A assinatura digital de documentos é realizada pelo certificado de assinatura residente no cartdo de
cidadado, em outros smartcards ou USB Tokens suportados, usando um computador equipado com leitor de
cartoes.

A pré-visualizagdo e a assinatura do documento exige que este esteja guardado ou seja previamente
transferido (download) para o computador do utilizador que o vai assinar, podendo de seguida ser
arquivado e partilhado online (upload).
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A aplicagao Assinare permite a assinatura digital de documentos e simplifica o seu download e upload, de e
para quaisquer sistemas de informacdo (aplicagbes web, sites, portais, gestao

documental, gestdo de contratos, ERP, balcdes de atendimento, ...),
garantindo rapidez, seguranca e confidencialidade.

Para a integrar a aplicacdo Assinare com o0s seus sistemas de
informacdo e processos de negdcio é disponibilizada uma interface de
integracao (API).

Simplifique e melhore os seus processos de negécio
Poupe tempo e dinheiro

" "
— — -
“" 3 -
Multi-assinatura Assinatura em lote Assinatura com Assinatura com Assinatura Long-
o informacgéo . Selo Temporal Term Validation
Possibilita adicionar Inserindo o PIN apenas 1 Permite adicionar a razdo E adicionada a assinatura As assinaturas permanecem
assinaturas a um vez, é possivel assinar da assinatura, o local um selo temporal (por validas mesmo apds o
documento varios documentos onde esta ocorreu e entidade certificada) certificado ter expirado
(opgdo disponivel apenas detalhes do contacto contendo a data e hora
em leitores de cartbes em que esta ocorreu

sem teclado)

Opcoes de aparéncia da assinatura

Digitally signed by - .
manveLmarvs siva Pré-definida
Date: 2014.02.03

;2:35:20 WET o Logotipo pré-definido mais informacéo da assinatura visiveis nas paginas impressas do documento.
ason: Aprovacao do

Documento ex: Logotipo do Assinare mais nome completo do assinante, com a respetiva data e hora em que foi assinado.
Location: Lisboa

=)

Digitally signed by -
manveL marTns siva P ersonalizada
Date: 2014.02.03

10:35:20 WET 5 H T P = . . . .. .
Reason: Aprovacso do Logotipo customizado pelo utilizador mais informacéo de assinatura visiveis nas paginas impressas do
Documento

Location: Lisboa documento.

ex: Imagem escolhida pelo utilizador mais nome completo do assinante, com a respetiva data e hora em que foi
assinado.

MANUEL mawoecuarrinssva  Texto

Date: 2014.02.03

10:35:20 WET = . P P .
MARTINS 10352 T cioge  INformagZo da assinatura visivel nas paginas impressas do documento.

SILVA Documento

Location: Lisboa ex: Nome do assinante no lugar do logotipo mais nome completo do assinante, com a respetiva data e hora em que

foi assinado.

Sem visualizagao

Nenhuma informag&o é visivel nas paginas impressas do documento.
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O Assinare é Inter Operavel: funciona com os principais sistemas operativos e
Browsers Web

1. Pré-visualizacdo do documento;

@ ASSINARE

2. Assinaturas ja existentes no documento;
Elemento verde com nome, posigdo e validade.

3. Posicao da assinatura;
Pode ser colocada em qualquer pagina e posicionada arrastando com o cursor.

4. Nimero de assinaturas existentes;

5. Navegacgdo nas paginas do documento;

6. Funcionamento e Sobre o Assinare;

7. Dados para personalizacdao da assinatura;

8. Escolha do tipo de assinatura;

ASSINAR 1C 9. Opgédo de Assinatura de Longo Prazo;

10. Opgoes de assinar ou cancelar;

11. Opcao de redimensionamento da pagina.

Para utilizar o Assinare nao sera necessario instalar software dedicado, apenas sera
necessario que o utilizador possua:

&F & I -
java

Smart card com Certificado de N Java SE RunTime Environment Visualizador de Doc 0s
Assinatura ativo e leitor de cartdes Acesso a Internet 1.7+ (Acrobat Reader)

Integracao
O Assinare permite uma integracao simples e segura com:

- Portais, web sites e aplicagoes;
- Gestao documental, gestao de contratos, etc;
- ERP, CRM, etc; I I

- Backoffice e balces de atendimento; N——— —

- Qutras solugdes.



A integracao com o Assinare foi desenhada para ser simples, segura, confidencial e
interoperavel.

Para apoio a integragdo do Assinare nos seus sistemas de informacdo e processos de negdcios é
disponibilizada documentagdo técnica de suporte e cadigo fonte.

A integracao fica a cargo do cliente, podendo, em caso de necessidade, recorrer aos servicos de
consultoria, desenvolvimento e formacao da Linkare e da rede de parceiros Assinare, que providenciam
todo 0 apoio necessario para quaisquer customizagdes e integragbes, de modo a permitir a melhor e mais
rapida utilizacao da solugdo.

0 codigo HTML e Javascript e as interfaces dos servigos REST sdo fornecidas.

Basta integrar o codigo HTML e Javascript ou algum plugin disponivel na sua aplicacdo web e especificar os
URLs de leitura e escrita de ficheiros (documentos) envolvidos no processo de assinatura.

Para apoio a criagdo dos servicos REST de integragao, é disponibilizada documentagdo com a descrigdo das
respectivas interfaces.

Mecanismos de Integracao

Servigos REST para
comunicagao Cliente/ Javascript e HTML para
Servidor, responsaveis pela integragdo do Assinare na
transferéncia de interface das aplicagoes
documentos, troca de web, para despoletar o
meta-informagdo e processo de assinatura
autenticagao

Plugins para integragdo
simplificada com
solugbes comerciais ou
open source

Arquitetura da Solucao

A solucao é baseada numa arquitetura cliente/ servidor, onde o cliente Assinare € uma Rich Internet
Application (RIA) desenvolvida com base numa Java applet e utilizando entre outras tecnologias Java
Standard Edition (JSE) e Java Swing.

A aplicagdo cliente comunica com os sistemas de informacdao do cliente via servicos REST (de futuro
poderdao ser implementadas outras formas de comunicacao) para efeitos de download e upload de
documentos, troca de meta-informagado e autenticacao.
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A arquitetura implementada permite assegurar que:

e As transferéncias de documentos sdo executadas de forma confidencial, sobre protocolo seguro (https),
apenas entre o servidor que alberga o repositdrio e a aplicagao cliente Assinare;

» Ndo ha lugar a transferéncia ou arquivo de quaisquer dados do
utilizador ou documentos para outros servidores, respeitando a
lei da protecao de dados pessoais n.° 67/98;

e Sdo utilizados de forma temporaria apenas os dados contidos
nos documentos e que sdo estritamente necessarios para
efetuar/ permitir/ executar as funcionalidades inerentes ao
Assinare.

Casos de Uso

Processo de Assinatura

1. Inserir o cartao no leitor;

2. Selecionar o documento a assinar;

3. Correr a aplicacao Assinare, preencher a
informacao necessaria e escolher o tipo de

assinatura;

4. Para assinar o documento basta clicar
em “Assinar”;

5. Inserir o pin;

6. O documento é assinado;

7. A versao assinada do documento é
guardada automaticamente.
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Cenarios de Utilizacao

O NOME ¥ ¢
O Documento 1 rlg
€3 Documento 2 Uy

Documento 3

O Documento 4

Documento 5 %

-

Q Assinar

B S

1. O utilizador acede a gestdo
documental e selecciona os
documentos a assinar;

2, Clica em “Assinar";

FORMULARIO

Info 3 Texto 3

X

1. O utilizador acede ao formulario
online;

2. 0 utilizador clica no botédo
"Submeter" para assinar e
submeter documento(s)
assinados;

Gestao Documental

canceLsa

3. E instanciada a aplicacio
“Assinare";
4. O utilizador assina digitalmente
os documentos de acordo com o
Processo de Assinatura;

Formulario online

3. E instanciada a aplicacio
“Assinare";
4. 0 utilizador assina de acordo
com o Processo de Assinatura;

O Documento 1

()

O Documento 2

O Documento 3

O Documento 4

Do oo

O Documento 5

Nl

Q Assinar

5. Os documentos assinados sdo
guardados automaticamente na
gestdo documental.

@ ASSINARE

=

5. E feito upload automatico do(s)

doc to(s) assinado(s) e o
utilizador volta ao formulario
online.
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